SERVICE NOW  |  GUÍA TÉCNICO-FUNCIONAL
GUÍA DE ANÁLISIS DE
SESIONES OAUTH MÓVILES
ServiceNow
Procedimiento reutilizable para identificar clientes móviles, relacionar Refresh Tokens y Access Tokens, interpretar la retención y documentar sesiones abiertas.

	Objetivo  Permitir que un administrador comience desde el filtro de navegación, siga la cadena de evidencias y llegue a una clasificación operativa de los dispositivos como Dispositivo A, B, C, etc., sin confundir tokens con dispositivos físicos.
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1. Alcance, criterio y advertencia metodológica
Esta guía aplica al análisis de sesiones OAuth generadas por aplicaciones móviles de ServiceNow, especialmente clientes como Now Agent y Now Mobile. El procedimiento es genérico: se reemplaza el usuario del ejemplo por cualquier usuario que deba investigarse.
	Criterio de evidencia  La cantidad de filas en OAuth Credentials no equivale automáticamente a la cantidad de teléfonos. Primero se debe distinguir el tipo de token y después agrupar por Requestor ID.



Para fines operativos, cada Requestor ID diferente puede etiquetarse como Dispositivo A, Dispositivo B, Dispositivo C, etc. Esta nomenclatura facilita el análisis. Sin embargo, ServiceNow almacena requestor_id como un campo String y no como una referencia a una tabla de inventario de dispositivos. Por eso, la equivalencia con un equipo físico debe expresarse como identificación operativa de un cliente o contexto OAuth independiente, no como prueba forense del teléfono.
2. Modelo conceptual
2.1 Access Token
Es la credencial de corta duración que la aplicación presenta para acceder a recursos protegidos. En Application Registry, el parámetro Access Token Lifespan define su vigencia. En una configuración observada de referencia, 1.800 segundos equivalen a 30 minutos.
2.2 Refresh Token
Es la credencial de mayor duración que permite solicitar un nuevo Access Token cuando el anterior vence, evitando que el usuario vuelva a autenticarse en cada renovación. En una configuración observada de referencia, 8.640.000 segundos equivalen a 100 días.
2.3 Requestor ID
Es el identificador que vincula un Refresh Token con los Access Tokens emitidos dentro del mismo contexto OAuth. Cuando un Access Token y un Refresh Token comparten el mismo Requestor ID, existe una correlación directa entre ambos registros. Para esta guía, cada valor distinto se etiqueta como un dispositivo lógico.
	Relación esencial  Un Refresh Token puede originar varios Access Tokens a lo largo de su vigencia. Por eso no debe esperarse una relación visible 1:1 entre la cantidad de Refresh Tokens y la cantidad de Access Tokens.





3. Camino completo de análisis
	1
	Ingresar al módulo OAuth
En el filtro de navegación de ServiceNow, buscar la palabra oauth. Ubicar las opciones de System OAuth.



	2
	Identificar el cliente móvil
Abrir Application Registry y localizar el registro correspondiente a la aplicación analizada, por ejemplo ServiceNow Agent o ServiceNow Request.



	3
	Registrar los tiempos de vida
Anotar Access Token Lifespan y Refresh Token Lifespan. Convertir segundos a minutos, horas o días para facilitar la interpretación.



	4
	Abrir Manage Tokens
Ingresar a System OAuth > Manage Tokens y filtrar por el usuario y por el nombre del cliente OAuth.



	5
	Mostrar las columnas mínimas
Personalizar la lista e incluir Name, Expires, Created, User, Last time the token was accessed, Requestor ID y Type.



	6
	Clasificar por Requestor ID
Agrupar los registros por Requestor ID. Nombrar cada valor distinto como Dispositivo A, Dispositivo B, Dispositivo C, etc.



	7
	Relacionar tokens
Para cada dispositivo lógico, comprobar si existen filas Type = Refresh Token y Type = Access Token con el mismo Requestor ID.



	8
	Validar la limpieza
Revisar la propiedad de retención de credenciales expiradas y el Scheduled Job Clean Expired OAuth Credentials para interpretar por qué algunos Access Tokens vencidos permanecen visibles.



4. Detalle de navegación y captura de evidencia
4.1 Application Registry
Desde el filtro de navegación, buscar oauth y abrir Application Registry. Seleccionar el registro del cliente móvil. Los nombres dependen de la aplicación y la versión. Debe verificarse en la instancia, sin asumir que dos aplicaciones comparten el mismo registro.
	Campo
	Qué representa
	Cómo documentarlo

	Access Token Lifespan
	Vigencia del token utilizado para acceder al recurso
	Registrar el valor en segundos y su conversión.

	Refresh Token Lifespan
	Ventana durante la cual puede renovarse el acceso sin un login completo
	Registrar el valor en segundos y su conversión.

	Name
	Cliente OAuth configurado
	Anotar el nombre exacto para reutilizarlo como filtro.


4.2 Manage Tokens
Abrir System OAuth > Manage Tokens. Aplicar filtros por User y Name. Después personalizar las columnas. La columna Type evita deducir el tipo por la duración: indica explícitamente Access Token o Refresh Token.
	Columnas recomendadas  Name, Expires, Created, User, Last time the token was accessed, Requestor ID y Type.



4.3 Construcción del mapa de dispositivos
Crear una tabla de trabajo asignando una letra a cada Requestor ID distinto. La letra no existe en ServiceNow: es una etiqueta de documentación para seguir el análisis.
	Etiqueta
	Requestor ID
	Refresh Token
	Access Token visible

	Dispositivo A
	UUID A
	Sí / No
	Sí / No

	Dispositivo B
	UUID B
	Sí / No
	Sí / No

	Dispositivo C
	UUID C
	Sí / No
	Sí / No


5. Cómo interpretar los resultados
Caso A: varios tokens con el mismo Requestor ID
Se interpretan como registros pertenecientes al mismo contexto OAuth. Si uno es Refresh Token y otro Access Token, la coincidencia permite vincular la renovación con ese dispositivo lógico.
Caso B: varios Refresh Tokens con Requestor ID diferentes
Indica varios contextos OAuth independientes. Para operación, pueden clasificarse como varios dispositivos o instalaciones de la aplicación. La tabla por sí sola no revela marca, modelo, número de serie ni identidad física del teléfono.
Caso C: Refresh Token sin Access Token visible
No implica que el dispositivo nunca se haya utilizado. Los Access Tokens son de corta duración y los registros expirados son eliminados por un job periódico. También puede indicar que ese contexto no renovó recientemente durante la ventana visible.
Caso D: Access Token vencido todavía visible
Es normal mientras aún no se cumplan conjuntamente el umbral mínimo de retención y la siguiente ejecución del job de limpieza.
6. Retención y limpieza de OAuth Credentials
ServiceNow almacena los tokens en la tabla oauth_credential. La documentación oficial describe el job Clean Expired OAuth Credentials y propiedades que determinan cuánto tiempo se conservan credenciales expiradas o antiguas.
6.1 Propiedad de horas
Nombre: com.snc.platform.security.oauth.hours.expired.credential.is.kept
Define el número mínimo de horas durante las cuales se conserva un registro oauth_credential después de expirar. Si el valor es 4, el registro sólo es elegible para limpieza cuando han transcurrido más de cuatro horas desde Expires.
6.2 Scheduled Job
Abrir el Scheduled Job Clean Expired OAuth Credentials y registrar Trigger type, Repeat y Next action. Si el job se repite diariamente, la eliminación efectiva puede ocurrir después del umbral mínimo, en la siguiente ejecución diaria.
	Lectura correcta  “Se conserva al menos 4 horas” no significa “se elimina exactamente a las 4 horas”. La eliminación depende también de cuándo se ejecute el job.



7. Verificación del diccionario
Desde la lista OAuth Credentials, hacer clic derecho sobre Requestor ID y abrir Configure Dictionary, o ingresar por System Definition > Dictionary filtrando Table = oauth_credential y Column name = requestor_id.
En la evidencia analizada, Requestor ID aparece como Type = String y Reference vacío. Esto confirma que el valor no enlaza directamente a una tabla de dispositivos dentro del diccionario. El UUID sirve para correlacionar contextos OAuth, pero no para consultar atributos físicos del equipo.

8. Checklist de cierre
Se identificó el cliente OAuth correcto en Application Registry.
Se registraron y convirtieron los lifespans de Access Token y Refresh Token.
La lista fue filtrada por usuario y cliente OAuth.
Se agregó la columna Type para evitar inferencias por duración.
Se agregó la columna Requestor ID.
Se asignó una etiqueta Dispositivo A, B, C a cada Requestor ID distinto.
Se correlacionaron Access Tokens y Refresh Tokens por Requestor ID.
Se revisó la propiedad de retención de credenciales expiradas.
Se revisó la frecuencia y próxima ejecución del job de limpieza.
La conclusión distingue entre dispositivo lógico y dispositivo físico.
10. Fuentes y trazabilidad
ServiceNow, “Manage OAuth tokens”. Describe la tabla oauth_credential, los tipos de token, los lifespans predeterminados y el job de limpieza:
https://www.servicenow.com/docs/r/platform-security/authentication/t_ManageTokens.html
ServiceNow Support, KB0791131. Ejemplos de GlideOAuthClient donde oauth_requestor se pasa como requestor_id y luego se reutiliza para obtener o renovar tokens:
https://hi.service-now.com/kb?id=kb_article_view&sysparm_article=KB0791131
ServiceNow Support, KB0823628. Explica que la plataforma puede obtener un nuevo Access Token si existe un Refresh Token válido en oauth_credential:
https://support.servicenow.com/kb?id=kb_article_view&sysparm_article=KB0823628
	Nota de control  Los valores concretos de lifespan, retención y frecuencia deben relevarse en cada instancia. Los números incluidos como ejemplo no deben asumirse universales.



Análisis de sesiones OAuth móviles  •  Documento genérico de operación




